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géé COLEGIO SERRANO GUARDIA
=

1. INTRODUCAO

O COLEGIO SERRANO GUARDIA, comprometido com seus deveres quanto a garantia da privacidade e
da protecdo a dados pessoais, elaborou o presente documento, que:

» Discorre como ocorre a coleta, o armazenamento, o uso, o compartilhamento, o descarte e
outros desdobramentos em relacdao aos dados dos usuarios que utilizam os portais do colégio
na Internet e na intranet.

* Traz informagdes sobre o uso de cookies e tecnologias similares por parte destes portais.

* Revela os direitos que os usudrios possuem nos termos das leis aplicaveis, em especial a Lei
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais).

E importante notar que, como os portais estdo em constante atualizacdo, a POLITICA DE
PRIVACIDADE DE DADOS DO COLEGIO SERRANO GUARDIA podera sofrer ajustes a qualquer tempo.
Logo, recomenda-se consulta-la periodicamente.

2. ACESSO E ACEITACAO DA POLITICA DE PRIVACIDADE DE DADOS

O acesso aos portais do COLEGIO SERRANO GUARDIA pode se dar de forma direta ou indireta. No
primeiro caso, enquadram-se as situacdes nas quais o usudrio navega sem a intermediacdo de
terceiros. Por exemplo, quando um pai de aluno acessa o boletim escolar do filho valendo-se do portal
do colégio na Internet.

Ja no segundo caso, os dados do titular sdo inseridos na plataforma por um intermediario. Por
exemplo, quando o pai presta informag¢des presencialmente para a consumacao de uma matricula e
um colaborador do colégio as lanca no sistema apropriado disponivel na Intranet.

Tanto em um caso quanto em outro, a aceitacdo da POLITICA DE PRIVACIDADE DE DADOS DO
COLEGIO SERRANO GUARDIA ocorrera quando, ao langar m3o de um dos portais citados, o usudrio
assentir que seus dados sejam utilizados de acordo com as finalidades e praticas aqui descritas.

No caso particular de acesso direto ao portal na Internet, uma mensagem serd exibida na tela
convidando o usuario a conhecer a politica de privacidade do colégio e solicitando sua permissdo para
gue seus dados sejam processados segundo o que esta preconiza.

A mensagem serda exibida ao usuario quando do primeiro acesso de seu dispositivo ou se, por ocasido
da visita anterior, o usudrio n3o tiver expressado sua concordancia com os termos da politica de
privacidade. Também quando esta passar por revisdo importante ou apds o cookie que gerencia a
exibicdo da mensagem ter seu tempo de vigéncia expirado, o processo sera reiniciado.

Caso o usuario ndo concorde com os termos da POLITICA DE PRIVACIDADE DE DADOS DO COLEGIO
SERRANO GUARDIA, é recomenddavel que n3ao continue o acesso aos conteudos nem utilize os
servigos disponiveis nos portais.

ATENCAO: desprezar a mensagem inicial e as op¢es propostas ndo impedira
o usudrio de acessar os conteudos e usufruir dos recursos disponibilizados
pelos portais do colégio. No entanto, fazé-lo implicara concordancia
automatica, ao menos enquanto durar aquela sessdo, em relacdo as praticas
e politicas de privacidade tal como dispostas neste documento.

Quanto ao acesso indireto, os termos de aceitagdo e o convite para conhecer a politica de privacidade
serdo apresentados em midia impressa ou digital (conforme a natureza da operacdo em andamento),
dando-se a concordancia, respectivamente, por meio da assinatura fisica do titular dos dados ou por
intermédio de validacdo digital (biométrica, por exemplo).
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3. INFORMAGCOES E RECURSOS DISPONIBILIZADOS PELOS PORTAIS
3.1 INTERNET (serranoguardia.com.br)

CATEGORIA

PUBLICO-ALVO

EXEMPLOS DE CONTEUDOS
E RECURSOS DISPONIVEIS

Livre Acesso

Interessados da
comunidade em geral

Filosofia do colégio

Proposta Pedagdgica

Cursos oferecidos
Infraestrutura

Localizagao fisica e telematica
Fale Conosco

Trabalhe Conosco

Avisos e comunicacdes
Parcerias educacionais
Transportadores escolares parceiros
Cobertura de eventos
Campanhas de matricula

Gerenciamento da

Responsaveis pelos

Boletim Escolar

de Aprendizagem
(AVA)

vida escolar (via estudantes Relatdrio de frequéncia as aulas

Area do Aluno) Relatério de ocorréncias disciplinares
Relatdrio de avaliacGes realizadas
22 via da parcela vigente

Ambiente Virtual Estudantes Conteudos de disciplinas remotas

Links das aulas sincronas
Entrega virtual de tarefas
AvaliacOes aplicadas a distancia
Foruns de discussao

Area do Professor

Corpo docente

Diario de Classe Virtual
Formularios
PublicagOes especificas

3.2 INTRANET (serrano.intranet)

. EXEMPLOS DE CONTEUDOS
CATEGORIA PUBLICO-ALVO E RECURSOS DISPONIVEIS
Acesso Colaboradores Avisos e comunicagoes
Corporativo Diario de Classe Virtual

Secretaria Digital

Coordenacao Pedagodgica Virtual
Sistema Financeiro

Sistema de Matricula

Sistema de RH

Solicitagdo de servigos a Tl
Matrizes de logomarca e logotipo
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4. COLETA DE DADOS

A quantidade, a natureza e a forma como as informacdes sdo coletadas pelo COLEGIO SERRANO
GUARDIA variam de acordo com o uso dos portais por parte dos respectivos publicos-alvo.

Ha dados pessoais (ou seja, todas e quaisquer informacgdes relacionadas a determinada pessoa e que
permitem identifica-la) que sdo solicitados diretamente ao usuario. O processo de matricula serve
novamente como exemplo, uma vez que sao solicitados diversos dados do responsavel do aluno e do
estudante, a fim de que sejam introduzidos no respectivo sistema da intranet: nome completo,
numero do CPF, telefone celular, e-mail, informacgdes de escolaridade etc.

Por outro lado, dependendo do conteldo ou recurso acessado, o colégio também podera realizar a
coleta automatica de dados de navegacdo, tais como cookies (vide sua politica especifica no capitulo
10), localizagdo geografica, registro de data e hora da visita, endereco IP etc.

5. FINALIDADE DOS DADOS COLETADOS

Independentemente da forma de coleta, diversidade, quantidade ou natureza, todos os dados
arregimentados sdo destinados exclusivamente a viabilizacdo da missao educacional do colégio e para
gue o proprio usuario usufrua das informacgdes e recursos a ele disponibilizados.

Exemplos de aplicagcdo dos dados coletados:

» Para identificar e autenticar o estudante ou o seu responsdvel, quando estes buscam acesso a
Area do Aluno ou ao AVA, viabilizando consultas a relatérios como os de notas ou frequéncia.

» Para identificar e autenticar o professor, quando este, durante o curso de uma aula, busca
acesso ao Diario de Classe Virtual.

* Para realizar a emissao de boletos das parcelas e permitir que, exclusivamente, o respectivo
titular dos dados o acesse na Area do Aluno.

* Para emissdao de documentacdo (virtual ou impressa) tipica da vida escolar, como boletins e
historicos escolares, certificados, transferéncias etc.

* Para protec¢do da saude e integridade dos alunos, com base nos dados coletados em fichas de
anamnese.

* Com objetivos publicitarios, mediante a autorizacdao do responsavel legal do aluno retratado
ou mencionado.

* Para fins de composicao da base historica de dados, o que viabiliza o atendimento de pedidos
de documentagdo e levantamentos pregressos.

6. TEMPO DE ARMAZENAMENTO DE DADOS PESSOAIS

Os dados pessoais dos usudrios serdo guardados pelo periodo que se fizer necessdrio, dependendo
das obrigacdes a que se prestam (como contratuais ou para prestacdo de contas), visando, inclusive,
cumprir os prazos estabelecidos pelas Legislacdes Federal, Estadual ou Municipal, em especial aquelas
especificas da drea da Educagao.

A observancia dos prazos de armazenamento vinculados as obrigacGes legais, além de viabilizar o
processamento de dados que beneficia os alunos ativos, permite o atendimento a solicitagdes futuras
realizadas por ex-alunos ou seus responsdveis (como histdricos escolares), bem como a pedidos de
levantamentos realizados por autoridades publicas, escolares ou nao.
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7. COMPARTILHAMENTO DE DADOS PESSOAIS

Com excecdo das condicdes especiais a seguir, apenas o COLEGIO SERRANO GUARDIA possuird acesso
aos dados coletados. O colégio ndo aluga, vende, transfere ou revela os dados pessoais de seus
usuarios a agentes externos e estranhos as suas operacées usuais de tratamento de dados.

Os dados pessoais serdao, apenas quando estritamente necessdrio, compartilhados com parceiros e
fornecedores formais do colégio e que estejam em consonancia com as praticas e finalidades
informadas nesta politica.

E o caso, por exemplo, das empresas parceiras responsdveis pela execucdo de atividades
extracurriculares: o compartilhamento de determinados dados pessoais acontece quando o
responsdvel do aluno o autoriza a participar, ainda exemplificando, de uma excursdo escolar (como
visitar um museu ou ir prestigiar uma peca teatral) ou a participar de um evento promovido nas
préprias instalacdes do colégio (como um curso de aprofundamento em robdtica educacional).

Ressalve-se que o tratamento conferido aos dados pessoais por estas empresas é submetido a regras
contratuais especificas, também amparadas no que preconiza a Lei Geral de Protecdo de Dados
Pessoais.

O colégio poderd também compartilhar informagGes pessoais dos usudrios para o cumprimento de
obrigacOes legais, politicas publicas, atendimentos emergenciais ou, ainda, quando requeridas por
autoridade competente.

8. GARANTIA DA SEGURANCA DOS DADOS PESSOAIS

O COLEGIO SERRANO GUARDIA combina vdrias técnicas visando preservar a seguranca dos dados
pessoais dos usuarios, esta que é uma das principais preocupacdes da instituicao.

As informacgdes coletadas sdo armazenadas em bases de dados que se encontram em servidores
proprios ou de terceiros contratados. Para protegé-las, buscam-se empregar praticas recomendadas
na atualidade como, por exemplo, o emprego de backup multiplo, regular e armazenado em redes
seguras interna e externa, firewalls, criptografia e programas antimalware.

O colégio mantém, em seu quadro funcional, profissional especializado em administracdo de redes
atuando como DBA (Data Base Administrator). Quanto ao acesso aos dados pessoais, limita-os
estritamente a colaboradores autorizados, treinados e regularmente reciclados segundo politica
interna de confidencialidade da informacgdo. Suas a¢Bes sao restritas, em relagdo ao tratamento de
tais dados, as finalidades descritas na presente politica de privacidade.

Observados os prazos exigidos pelos mecanismos legais, dados pessoais que ndao mais tenham
necessidade de serem mantidos sao excluidos de forma definitiva das bases de dados locais ou
hospedadas em empresas contratadas. O mesmo se aplica a documentos impressos que o0s
contenham, os quais sdo descartados de forma definitiva, ndo se prestando a outras finalidades como,
por exemplo, rascunho.

As mencionadas a¢des corporativas, o colégio recomenda que também os préprios usudrios ajam de
forma a contribuir com a seguranca de seus dados, adotando precauc¢bes como, por exemplo, a
escolha de senhas fortes e exclusivamente destinadas aos portais do colégio, o ndao compartilhamento
dessas senhas com terceiros, deslogar apds o acesso a Area do Aluno ou a Area do Professor e limitar
0 acesso de outras pessoas aos proprios dispositivos.
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9. DIREITOS DO USUARIO
Sao direitos do titular dos dados pessoais solicitar:

« O ACESSO AOS PROPRIOS DADOS PESSOAIS: pode-se fazé-lo a qualquer tempo, para fins de
verificagdo do teor.

« A CORRECAO DE DADOS PESSOAIS INCORRETOS: é possivel solicitar a retificacio de dados
pessoais incompletos, inexatos ou desatualizados.

« A EXCLUSAO DE DADOS PESSOAIS (DIREITO AO ESQUECIMENTO): embora seja possivel solicita-
la, o atendimento se dara desde que o colégio ndo tenha necessidade processual ou obrigacdo
legal em manter os dados que sdo alvo do pedido de supressao.

« A VERIFICACAO DO TRATAMENTO DE DADOS PESSOAIS: pode-se obter, dentro de prazo
compativel com a complexidade do pedido, a confirmagdao da existéncia e a forma de
tratamento dos dados pessoais. Caso o usudrio apresente objecdo a forma constatada de
tratamento, solicitando sua restricdo ou suspensdo (por estar, por exemplo, impactando em
seus direitos e liberdades fundamentais), tera seu pedido acatado desde que ndo sejam dados
essenciais para a adequada prestacdo de servicos educacionais ou para o cumprimento de
aspectos legais obrigatorios.

A RETIRADA DO CONSENTIMENTO: o titular podera fazé-lo a qualquer tempo, no que diz
respeito ao tratamento de seus dados pessoais. No entanto, caso seja uma decisdo particular
imutavel e que impossibilite a prestacdo dos servigos educacionais contratados ou, ainda, que
impeca o atendimento das obrigacGes legais as quais o colégio deve observar, o solicitante serd
notificado quanto a forcosa necessidade de ter seu contrato revogado.

* A PORTABILIDADE DE DADOS: o titular pode solicitar que sejam-lhe fornecidos seus dados
pessoais em formato estruturado, sendo-lhe reservado o direito de transmiti-los, sem
impedimentos, para os destinatarios que julgar apropriados conforme suas necessidades.

O titular pode enviar seus pedidos ou reclamagdes relativas ao tratamento dos dados pessoais através
do “Fale Conosco”, no Portal na Internet, por meio de atendimento presencial na secretaria do colégio
ou, ainda, por intermédio do endereco de e-mail secretaria@serranoguardia.com.br

Caso os canais disponibilizados pelo colégio ndo apresentem atendimento tal que garantam os
direitos assegurados pela Lei Geral de Protecao de Dados, terd o usudrio a possibilidade de recorrer a
Autoridade Nacional de Protecdo de Dados.
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10. POLITICA DE COOKIES

O uso de cookies é um mecanismo empregado pelo colégio para a coleta automatica de dados através
de seus portais. Tratam-se de pequenos arquivos salvos no dispositivo do usuario, cujos cddigos
permitem que este seja reconhecido posteriormente. E por isso que, por exemplo, um determinado
site consegue elencar noticias relativas a assuntos de interesse do usuario ou nao solicita
insistentemente que ele se inscreva em sua newsletter apds uma negativa num acesso anterior.

10.1 COOKIES EMPREGADOS PELO COLEGIO

Os portais do colégio utilizam os seguintes cookies primdrios, que sdo essenciais para que se possa
navegar pelos portais e usufruir de seus recursos:

« COOKIES DE SESSAO: temporarios, expiram quando o navegador é fechado ou quando a sessdo
termina.

* COOKIES PERSISTENTES: permanecem por determinado tempo no dispositivo do usuario
depois de encerrada a sessdo. Esse tempo varia conforme a data gravada de expiracdo no
cadigo do préprio cookie.

Os cookies persistentes, em particular, podem ser recusados, desabilitados ou mesmo removidos pelo
usuario, bastando seguir as instrugdes disponiveis no mecanismo de ajuda de seu navegador. No
entanto, a execucdo de alguma dessas acdes pode implicar mau funcionamento ou incapacidade de
operacao de alguns dos recursos dos portais.

Os cookies empregados pelo colégio, dada a finalidade a que se destinam, podem ser classificados
em:

* FUNCIONAIS: permitem que os portais fornecam funcionalidade e personalizacdao melhoradas.
Podem ser estabelecidos pelo colégio ou por solugdes providas por outras empresas, cujos
servicos foram agregados as pdginas dos portais do colégio (como o AVA, por exemplo). Caso a
utilizagcdo desses cookies nao seja permitida pelo usudrio, algumas dessas funcionalidades, ou
mesmo todas, podem nao atuar corretamente.

« ANALITICOS: visando constante aprimoramento, os cookies desta categoria registram os dados
de uso dos portais, como o indice de audiéncia das paginas (ajudando a entender quais sao as
paginas mais e menos populares), as fontes de trafego e a movimentacdo dos visitantes pelas
paginas do portal. A apreensao desses dados estatisticos agregados se da por intermédio do
Google Analytics, sendo que as informacdes estatisticas geradas nao sao individualizadas, ou
seja, os usuarios cujos dados as abasteceram permanecem anénimos.

E possivel entender melhor o contexto, a utilizacdo e a finalidade de alguns dos cookies empregados
pelo colégio por meio das tabelas a seguir:

NOME DO COOKIE CSG_PPD
CLASSIFICAGCAO Funcional
TEMPO DE VIGENCIA 2 anos

FINALIDADE Evita que a mensagem que anuncia a primeira versdo da Politica de Privacidade de
Dados do colégio (e convida o usuario a conhecé-la) seja repetida quando este ja
concordou com seus termos, desde que ndo tenha havido nenhuma alteragdo
relevante ou antes de expirar o tempo de vigéncia do cookie.
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NOME DO COOKIE CSG_PPD2
CLASSIFICACAO Funcional
TEMPO MAXIMO 2 anos

FINALIDADE

Evita que a mensagem que anuncia a segunda versao da Politica de Privacidade de
Dados do colégio (e convida o usuario a conhecé-la) seja repetida quando este ja
concordou com seus termos, desde que ndo tenha havido nenhuma alteracao
relevante ou antes de expirar o tempo de vigéncia do cookie.

NOME DO COOKIE

PHPSESSID

CLASSIFICACAO

Funcional

TEMPO MAXIMO

Expira quando termina a sessao de navegacao.

FINALIDADE

Nativo do PHP, é usado para permitir a realizacdo de uma sessao do usudario nos
portais do colégio. Preserva o login do usudrio, mantendo-o conectado mesmo
guando muda de pdgina dentro do portal.

NOME DO COOKIE _ga
CLASSIFICACAO Analitico
TEMPO DE VIGENCIA 2 anos

FINALIDADE

Instalado pelo Google Analytics, é usado para armazenar e contar visualizacdes de
pagina. Para isso, coleta e armazena dados como o numero de visitantes, a fonte
de onde vieram, o nimero de sessdes, as paginas visitadas e como os visitantes as
usam. Ajuda a criar um relatdrio analitico, retratando o desempenho do portal.

NOME DO COOKIE _gid
CLASSIFICACAO Analitico
TEMPO DE VIGENCIA 24 horas

FINALIDADE

Instalado pelo Google Analytics, também é usado para armazenar e contar
visualizacOes de pagina, atuando de forma andloga ao cookie ga

NOME DO COOKIE

_gat_gtag UA_*

CLASSIFICACAO

Analitico

TEMPO DE VIGENCIA

1 minuto

FINALIDADE

Instalado pelo Google Analytics, é usado para controlar a taxa de solicitacao.

NOME DO COOKIE 0Tz
CLASSIFICACAO Analitico
TEMPO DE VIGENCIA 1 més

FINALIDADE

Necessdrio para a coleta de informagdes de trafego do Google Sala de Aula e

Google Meet destinadas ao Google Analytics.
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NOME DO COOKIE COMPASS
CLASSIFICACAO Funcional
TEMPO DE VIGENCIA 10 dias

FINALIDADE

Necessario para o uso das opc¢oes e servicos do Gmail, Google Drive, Google
Agenda e Google Docs.

NOME DO COOKIE

__Host-GMAIL_SCH

CLASSIFICACAO

Funcional

TEMPO DE VIGENCIA

Expira quando termina a sessdao de navegacao.

FINALIDADE

Necessario para o uso das opgdes e servicos do Gmail.

NOME DO COOKIE

__Host-GMAIL_SCH_GML

CLASSIFICACAO

Funcional

TEMPO DE VIGENCIA

19 dias

FINALIDADE

Necessario para o uso das opcgoes e servicos do Gmail.

NOME DO COOKIE

__Host-GMAIL_SCH_GMN

CLASSIFICACAO

Funcional

TEMPO DE VIGENCIA

19 dias

FINALIDADE

Necessario para o uso das opcgoes e servicos do Gmail.

NOME DO COOKIE

__Host-GMAIL_SCH_GMS

CLASSIFICACAO

Funcional

TEMPO DE VIGENCIA

19 dias

FINALIDADE Necessario para o uso das opgdes e servicos do Gmail.
NOME DO COOKIE __Secure-0SID

CLASSIFICACAO Funcional

TEMPO DE VIGENCIA 2 anos

FINALIDADE

Necessario para o uso das opcoes e servicos do Gmail, Google Agenda e Google
Meet.

NOME DO COOKIE S
CLASSIFICACAO Funcional
TEMPO DE VIGENCIA 2 anos

FINALIDADE

Empregado pelo Jambord e Google Docs, necessdrio para a identificacdo do
navegador do Facebook, autenticacdo, marketing e outros cookies de
funcdo especifica do Facebook.
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NOME DO COOKIE OsID

CLASSIFICACAO Funcional

TEMPO DE VIGENCIA 2 anos

FINALIDADE Cookie necessario para o uso das opgdes e servicos do Google Agenda e Google
Meet.

10.2 COOKIES DE TERCEIROS

Conforme nota-se no item 10.1, varios dos cookies usados pelos portais do COLEGIO SERRANO
GUARDIA s3o gerados por empresas terceiras. Neste caso, portanto, outras entidades publicas ou
privadas poderdo ter acesso as informacdes registradas.

Além do colégio se valer das redes sociais para a divulgacdo e cobertura de seus eventos, o préprio
portal na Internet oferece conteldos incorporados aos usudrios, tais como videos da plataforma
YouTube, por exemplo. Nesses casos, essas plataformas terceiras podem acabar por se utilizar de seus

proprios cookies.

Para conhecer e entender mais sobre como o Google, o Instagram e o Facebook tratam os cookies
coletados e conduzem as questdes de privacidade e protecdo de dados acesse:

* Google (inclusive o Google Analytics):
https://policies.google.com/privacy?hl=pt-BR
https://policies.google.com/technologies/cookies?hl=pt-BR#how-google-uses-cookies
https://support.google.com/analytics/answer/6004245?hl=pt-BR&ref_topic=2919631#zippy=
https://workspace.google.com/terms/education_privacy.html

* Facebook e Instagram
https://www.facebook.com/policies/cookies/

https://www.facebook.com/policies/cookies/

ATENCAO: o COLEGIO SERRANO GUARDIA n3o se responsabiliza pelas
praticas e politicas de privacidade e de cookies dessas plataformas de
terceiros. Caso o usuario ndo concorde com os termos das politicas das
mesmas, recomenda-se que ndo continue o acesso aos conteudos nem
utilize os servigos disponiveis nos portais do colégio.
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